Bezpieczna Szkota

Procedury postepowania w przypadku wystapienia
wewnetrznych i zewnetrznych zagrozen

w Szkole Podstawowej nr 3

w Sokolowie Podlaskim

Ustawy regulujace procedury:
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o o

Ustawa prawo oswiatowe z 14.XI1.2016t.

Ustawa Karta Nauczyciela z 26.1.1982r.

Ustawa o postepowaniu w sprawach nieletnich z 26.X.1982r.

Ustawa o wychowaniu w trzezwosci 1 przeciwdziataniu alkoholizmowi z
2.X.1982r.

Ustawa o przeciwdziataniu narkomanii z 29.VII.2005r.

Kodeks karny z 6.\V1.1997r.

Ustawa o dziataniach antyterrorystycznych z 10.VI.2016r

Procedury reagowania po wtargnieciu napastnika do szkoly z
niebezpiecznym narze¢dziem lub bronig.

Napastnik wtargnat z bronig do szkoty, strzela do ludzi na korytarzu lub w
salach.

Jezeli nie miate$§ szansy na ucieczke, zamknij drzwi na klucz.
Wycisz 1 uspok6j uczniow.

Zaopiekuyj si¢ szczegolnie ze SPE i1 tymi, ktérzy potrzebuja pomocy.
Kaz bezwzglednie wyciszy¢, wylaczy¢ telefony

Poinformuj policj¢ wysytajac sms o zaistniatej sytuacji

Zaston okno, zga$ §wiatlo

Nie przemieszczaj si¢

Stan ponizej linii okien, zejdz ze §wiatta drzwi

Zejdz z linii strzatu, poldz si¢ na podtodze



Jezeli padng strzaly, nie krzycz
Nie otwieraj drzwi nikomu

W przypadku bezposredniego kontaktu z napastnikami, ktorzy daza do przejecia
kontroli nad szkota:

Wykonuj bezwzglednie polecenia napastnika

Na zadanie terrorystow oddaj im przedmioty osobiste, np. telefon

Unikaj kontaktu wzrokowego

Nigdy nie odwracaj si¢ plecami do napastnika

Nie zwracaj na siebie uwagi

Nie lekcewaz napastnika i nie bagdZ agresywny

Nie oszukuj terrorysty.

Uspokoj ucznidw, zwracaj si¢ do nich po imieniu.

Poinformuj napastnikow o uczniach ze schorzeniami, niepelnosprawnych
Pytaj o pozwolenie, jesli chcesz zwrdci€ si¢ do uczniow

Zawsze korzystaj z dobrej woli terrorystow (mozliwo$¢ zjedzenia positku)

W przypadku dziatan antyterrorystycznych podjetych przez policje:

Nie uciekaj z miejsca zdarzenia, nie wykonuj gwattownych ruchow

Nie probuj pomagac¢ stuzbom ratowniczym, dyskutowac z nimi

Pot6z si¢ na podlodze , trzymaj rece z otwartymi dlonmi najlepiej na
wysokosci  glowy- taka pozycja pozwala widzie¢ ewentualne
niebezpieczne narzgdzia bedace w posiadaniu zamachowcow, ktorzy
wtopili si¢ w szeregi zaktadnikow.

Stuchaj polecen 1 instrukcji grupy antyterrorystycznej, poddawaj si¢ jej
dziataniom

Pytaj o pozwolenie zaopiekowania si¢ uczniami- samowolne dziatania
utrudniajg akcje ratunkowa

Badz przygotowany na potraktowanie ciebie jako potencjalnego terrorysty
,dopoki twoja tozsamos$¢ nie zostanie potwierdzona

Po wydaniu polecenia wyjScia- opus¢ pomieszczenie jak najszybciej |,
oddal si¢ we wskazanym kierunku

Nie zatrzymuj si¢ dla zabrania rzeczy osobistych, zawsze istnieje ryzyko
wybuchu lub pozaru- najwazniejsze jest zycie 1 zdrowie

Procedury reagowania po otrzymaniu informacji o podlozeniu
ladunku wybuchowego:



1. Prowadzac rozmowe¢ z osobg informujagca o podtozeniu tadunku
wybuchowego zapamig¢taj jak najwigcej szczegotow.

2. Zapisz natychmiast wszystkie uzyskane informacje.

3. Poinformuj osob¢ odpowiedzialng w szkole za uruchomienie procedury
ewakuacji- dyrektora

4. Po ustyszeniu sygnatu o podtozeniu tadunku wybuchowego rozpocznij
ewakuacje zgodnie z planem ewakuacji

5. Nie uzywaj telefonu komorkowego

6. Sprawdz, czy w klasie nie ma przedmiotow, ktore nie nalezg do jej
wyposazenia.

7. Bezwzglednie wykonuj polecenia osoby kierujacej sytuacja kryzysowa
lub funkcjonariuszy polic;ji.

8. W miejscu ewakuacji policz wszystkie dzieci 1 poinformuj osobe
odpowiedzialng za kierowanie dziataniami kryzysowymi .

9. Poinformuj rodzicow o miejscu odbioru dzieci i drodze dojazdu w celu
sprawnego odbioru dzieci.

ZAGROZENIA WEWNETRZNE

Do najbardziej istotnych zagrozen wewnetrznych w szkole naleza: agresywne
zachowania ucznia oraz zjawisko tzw. fali, uzywanie przez ucznidow substancji
psychoaktywnych, kradziez lub wymuszenia pieniedzy czy przedmiotow
wartosciowych, pedofilia, pornografia, prostytucja, wypadek lub czyn karalny
dokonany przez ucznia.

I11.  Procedury postepowania na wypadek agresywnego zachowania w
szkole lub tzw. fali.
Procedura jest uruchamiana przez osobe, ktora zauwazyla agresywne
zachowanie lub ktore jej zgloszono. Czynnosciami interwencyjnymi
Kieruje dyrektor lub osoba przez niego wyznaczona.
Obowigzkiem kazdego pracownika szkoly jest zdecydowana i1 stanowcza
reakcja wobec uczestnikow agresji, zmierzajaca do przerwania
agresywnego zachowania.
1. W przypadku zagrozenia zycia, zdrowia, nalezy bezzwlocznie
zawiadomi¢ pogotowie ratunkowe, nawet bez zgody rodzica.
2. Decyzje o dalszym leczeniu ucznia podejmujg rodzice.
3. Pedagog/psycholog przeprowadzaja rozmowy z rodzicami obydwu
stron oraz ze sprawca i ofiarg , ustalajgc okoliczno$ci zdarzenia.
Sporzadzaja dokumentacje zdarzenia.



4. Pedagog/psycholog powinien udzieli¢ pomocy psychologiczne]
ofierze przemocy.

5. Wobec agresora stosuje si¢ konsekwencje okreslone w statucie
szkoty.

6. W przypadku powtarzania si¢ kolejnych atakéw przez agresora-
szkota kieruje sprawe na policjg.

IV. Procedury post¢epowania w przypadku wystapienia kradziezy lub
wymuszenia pieniedzy czy przedmiotow wartosciowych

1.

8.

9.

Procedury postepowania prowadzi dyrektor, w przypadku
nicobecnosci pedagog.

Osoba , ktora wykryla kradziez , winna bezwlocznie
powiadomi¢ dyrektora szkoty.

Nalezy przekaza¢ sprawce czynu, o ile jest znany pod opieke
pedagoga lub dyrektora.

Nalezy zabezpieczy¢ dowody przestepstwa, tj. przedmiotow
pochodzacych z kradziezy lub wymuszenia i przekazac policji.
Nalezy zazadac , aby uczen przekazat skradziong rzecz, pokazat
zawarto$¢ plecaka oraz kieszenie w obecnosci wychowawcy,
pedagoga, dyrektora. Pracownik szkoty nie moze samodzielnie
wykona¢ czynnosci przeszukiwania rzeczy osobistych ucznia,
wylacznie moze to zrobi¢ policja.

We wspoétpracy z pedagogiem nalezy ustali¢c okolicznosci
czynu.

Dyrektor szkoty wzywa rodzicoéw sprawcy 1 rozmawia z
uczniem w ich obecnosci.

Zawiadamia policje.

Sprawca winien dokona¢ zado$¢uczynienia poszkodowanemu.

V.  Procedura wystgpienia przypadku pedofilii w szkole.
1. Procedury reagowania uruchamia dyrektor( wicedyrektor lub

osoba upowazniona) w przypadku pojawienia si¢ osob, co do
ktorych zachodzi podejrzenie psychicznego badz fizycznego
molestowania dzieci lub naktaniania do czynnosci seksualnych.
Po stwierdzeniu zagrozenia nalezy zawiadomi¢ dyrektora
szkoty.

W sytuacji potwierdzenia informacji o pojawieniu si¢ 0sOb
obcych, zaczepiajagcych ucznidéw, nalezy bezzwlocznie
zawiadomi¢ policje.

Wychowawcy klas powinni podja¢ dziatania informacyjne
wsrdd uczniow w celu wskazania potencjalnego zagrozenia.



5. W przypadku stwierdzenia, ze uczen byl molestowany,
bezzwltocznie nalezy zawiadomi¢ rodzicéw ucznia oraz policje
w celu przeprowadzenia czynnoS$ci sprawdzajacych, ustalenie
sprawcy.

6. Pedagog/psycholog przeprowadza rozmowe¢ z uczniem w
obecnosci rodzica-ustalajac okoliczno$ci zdarzenia.

7. Dyrektor w porozumieniu z rodzicami i psychologiem ustala
dalsze dziatania w celu zapewnienia opieki nad uczniem 1
pomocy terapeutyczne;.

Wychowawcy klas w ramach dziatan profilaktycznych
poinformujg uczniow, aby zgtaszali do rodzicow i nauczycieli
wszelkie przypadki zaczepiania ich przez osoby obce pod
szkoltg.  Uczniowie powinni  stanowczo odmawiaé na
jakiekolwiek propozycje, np. podwiezienia do domu,
przyjmowania  cukierkow, napojow, innych prezentow,
wchodzenia w rozmowy.

V1. Procedura postepowania na wypadek rozpowszechniania

pornografii przez ucznia w szkole.

1. W przypadku uzyskania informacji przez nauczyciela/rodzica o
rozpowszechnianiu przez ucznia w Internecie, w szkole nalezy
bezzwtocznie powiadomié dyrektora szkoty oraz administratora
sieci o zaistniatym zdarzeniu.

2. W przypadku , kiedy uczen przekazuje informacje o osobach,
ktore pokazywaly materialy pornograficzne, konieczne jest
zapewnienie anonimowosci temu uczniowi.

3. Dyrektor wzywa rodzicéw ucznia, ktory popetnit wykroczenie,
przeprowadza rozmowg¢ w obecnos$ci pedagoga/psychologa.

4. Wychowawcy klas winni w ramach dziatan profilaktycznych
wskaza¢ uczniom na zagrozenia , jakie niesie ze sobg
upublicznianie materialow pornograficznych, konsekwencje
tego typu dziatan.

VIl. Procedura postepowania w sytuacji wystgpienia przypadkow
prostytucji w szkole wsrod uczniéw.

1. W przypadku otrzymania informacji, w ktorej uczen byt
swiadkiem czynno$ci mogacych mie¢ znamiona prostytucii,
nauczyciel/pracownik zawiadamia dyrektora.

2. W przypadku uzyskania informacji, ze uczen , ktéry nie
ukonczyl 18 lat, uprawia nierzad, badz przejawia inne



zachowania §wiadczace o demoralizacji, nauczyciel powiadamia
wychowawce klasy, ktéry wzywa rodzicow.

3. Wychowawca w obecnosci psychologa przeprowadza rozmowe
z rodzicami oraz z uczniem zobowigzujgc do zaniechania
ujawnionego zachowania. Mozna ponadto zaproponowac
rodzicom kontakt ze specjalista 1 podjecie dziatan
terapeutycznych.

4, Jesli rodzice odmawiajg wspolpracy, dyrektor powinien
pisemnie powiadomi¢ o zaistnialej sytuacji sad rodzinny lub
policje.

VIIIl. Procedury reagowania w przypadku niepokojacych zachowan
seksualnych uczniow.

1. Nauczyciel lub inny pracownik szkoly powinien powiadomié
wychowawce , pedagoga o zauwazeniu niepokojacych
zachowan seksualnych ucznia/uczniow.

2. Wychowawca/pedagog przeprowadza rozmowg¢ z uczniem, co
do ktorego zachodzi podejrzenie o zachowania powyzsze,
nastepnie zawiadamia rodzicow ucznia. Wzywa rodzicow do
szkoty, ustalajac okolicznosci, przyczyny sytuacji oraz dalsze
postepowanie z dzieckiem.

3. Jesli rodzice odmawiaja wspdlpracy, a zachowanie dziecka
wskazuje w dalszym ciggu na znaczny stopien demoralizacji,
np. uprawianie nierzadu, dyrektor zawiadamia sad rodzinny lub
policje.

4. Gdy zachowanie ucznia moze $wiadczy¢ o popelnieniu przez
niego przestepstwa, np. gwaltu, dyrektor po uprzednim
powiadomieniu rodzicow o zaj$ciu, powiadamia policj¢.

5. W przypadku , kiedy uczen zglasza, ze byl $wiadkiem
niepokojacych  zachowan seksualnych, konieczne jest
zapewnienie mu anonimowosci w celu ochrony przed
konsekwencjami ze strony tych, ktorzy brali udziat w tego typu
zachowaniach.

IX.  Procedury postepowania na wypadek popelnienia przez ucznia
czynu karalnego.

Czyny karalne dotyczg czynow zabronionych przez ustawe o postepowaniu
w sprawach nieletnich rozumianych jako przestepstwo, przestepstwo skarbowe
albo wykroczenie okreslone w artykutach:



e art.50a - posiadanie noza, maczety lub innego
niebezpiecznego przedmiotow miejscu publicznym

e art.51- zaktdcenie spokoju lub porzadku publicznego

e art. 69 - umyslne niszczenie, uszkadzanie, usuwanie znakow.

e art.74- niszczenie, uszkadzanie, usuwanie  znakow
ostrzegawczych

e art.76- rzucanie przedmiotami w pojazd mechaniczny

e art.85- samowolne ustawianie, niszczenie znakow

e art.. 87- prowadzenie pojazdu w stanie po uzyciu alkoholu

e art.119- kradziez lub przywlaszczenie

o art.122- paserstwo czyli nabycie mienia, wiedzac , ze
pochodzi ono z kradziezy

e art. 124- niszczenie lub uszkodzenie cudzej rzeczy

e art.133- spekulacja biletami

e 143- utrudnianie lub uniemozliwianie korzystania z urzadzen
uzytku publicznego.

. Osoba bedaca swiadkiem zdarzenia zobowigzana jest do powiadomienia

dyrektora

. Dyrektor odpowiada za ustalenie okolicznosci czynu i1 ewentualnych

swiadkéw zdarzenia

. W przypadku , gdy sprawca jest znany i przebywa na terenie szkoty,

winien by¢ zatrzymany i przekazany pod opieke pedagoga lub dyrektora.

. Dyrektor zawiadamia rodzicOw ucznia o zaistnialy przypadku.

. Dyrektor jest zobowigzany do niezwlocznego powiadomienia policji w

przypadku, gdy sprawa jest powazna, np. rozboj, uszkodzenie ciata lub w

sytuacji, gdy nieletni sprawca nie jest uczniem szkoly i jego tozsamos¢

jest nieznana. Do obowigzkow dyrektora nalezy rowniez zabezpieczenie

ewentualnych przedmiotow pochodzacych z przestepstwa 1 przekazanie

policji.

. W sytuacji ucznia bedacego ofiarg czynu karalnego nalezy udzieli¢ mu

odpowiedniej pomocy.

. Osoba bedaca $wiadkiem zagrozenia, winna udzieli¢ poszkodowanemu

pierwszej pomocy, wezwac lekarza, jesli ofiara doznata obrazen.

Obowigzkiem dyrektora jest powiadomié¢ rodzicow ucznia — ofiary czynu

karalnego o zdarzeniu.

. Uczen powinien otrzyma¢ profesjonalng pomoc psychologiczng- w

porozumieniu z jego rodzicami.



X.  Procedury postepowania w sytuacji wypadku ucznia.

Wypadek ucznia jest to nagte zdarzenie wywolane przyczyng zewngtrzna,
powodujace uraz lub $mier¢. Ktore nastgpito w czasie pozostawania ucznia
pod opieka szkotly lub poza jej terenem ( wycieczki, wyjazdu pod opieka
nauczyciela)

1. Pracownik szkoty, ktory wuzyskat informacj¢ o wypadku ucznia
niezwlocznie zapewnia poszkodowanemu opieke, zawiadamiajac
pogotowie ratunkowe, udzielajac pierwszej pomocy. Jest to prawny
obowigzek kazdego pracownika szkoty. Nieudzielenie pomocy skutkuje
sankcjg karna.

2. Jesli wypadek ma miejsce na lekcji, nauczyciel przerywa lekcje,
zawiadamia dyrektora szkoty. Jezeli istnieje zagrozenie dla
bezpieczenstwa uczniow w Sali, wyprowadza ich na zewnatrz.

3. O kazdym wypadku zawiadamia si¢ niezwlocznie rodzicoOw ucznia,
pracownika szkoty odpowiedzialnego za bezpieczenstwo i higieng pracy,
spotecznego inspektora pracy, organ prowadzacy szkol¢ oraz rade
rodzicow.

O wypadku smiertelnym zawiadamia si¢ prokuratora i kuratora o§wiaty.
Zawiadomien dokonuje dyrektor, dokumentujac zgloszenie w dzienniku
zaje¢ lekcyjnych.

Jezeli wypadek zdarzyt si¢ na wycieczce, imprezie szkolnej, wszystkie
stosowne decyzje podejmuje opiekun grupy/kierownik wycieczki i
odpowiada za nie. Do czasu  rozpoczecia pracy przez zespot
powypadkowy dyrektor zabezpiecza miejsce wypadku w sposdb
wykluczajacy osoby niepowotane.

4. Dyrektor szkoty powotuje zespot powypadkowy, ktory przeprowadza
postepowanie powypadkowe 1 sporzadza odpowiednia dokumentacje-
protokot powypadkowy.

Xl. Procedury postepowania wobec ucznia, ktory jest pod wplywem
srodkéw uzalezniajacych (lub istnieje takie podejrzenie).

1. Nauczyciel lub inny pracownik szkoly powiadamia o swoich
podejrzeniach wychowawce klasy 1 dyrektora.

2. Odizolowuje ucznia od reszty klasy , zapewniajac mu bezpieczenstwo.

3. Dyrektor informuje o zaistniatym zdarzeniu rodzicéw ucznia 1 wzywa ich
do natychmiastowego stawiennictwa w szkole.

4. W przypadku ucznia , ktéry zagraza bezpieczenstwu innych, a rodzice
odmawiaja przyjazdu do szkoty, dyrektor powiadamia Policje.



Psycholog szkolny dokonuje wstepnej diagnozy problemu ucznia i w
porozumieniu z rodzicami okresla rodzaj udzielanej pomocy
psychologicznej/terapeutyczne;j.

Uczen podpisuje tzw. kontrakt, w ktérym zobowigzuje si¢ do zaniechania
uzywania substancji psychoaktywnych. Ponosi konsekwencje ustalone w
statucie szkoty.

XI1. Procedury w przypadku podejrzenia ucznia o posiadanie srodkéw

no

uzalezniajacych:
Nauczyciel powiadamia dyrektora szkoty, ktéry powiadamia Policje.
Dyrektor zagda od ucznia pokazania zawartosci plecaka ,kieszeni.
Zawiadamia rodzicow ucznia 1 informuje o obowigzujacych procedurach
w szkole.
Dyrektor w obecnosci pedagoga/psychologa przeprowadza rozmowe z
uczniem.
Uczen zostaje objety dziataniami profilaktycznymi, psychologicznymi —
W porozumieniu z rodzicami.

XII1. Procedury w przypadku znalezienia §rodkow uzalezniajacych.

1.

2.

Nauczyciel zabezpiecza znaleziong substancj¢ przed dostgpem innych
uczniow.
Powiadamia o tym dyrektora, ktory informuje o tym fakcie Policje.

XIV. Procedury postepowania wobec osoby obcej na terenie szkoly badz

1.

2.

3.

przyszkolnym.
Przez osobg obcg na terenie szkoty rozumie si¢ osobeg, ktora:

¢ nie jest rodzicem ucznia szkoty

e nie jest pracownikiem szkotly

e nie jest osobg wypetniajaca aktualnie zadania zlecone przez
dyrektora szkoty.

e swoim zachowaniem w wyrazny sposob narusza zasady 1 normy
wspotzycia  spolecznego badz stanowi zagrozenie dla
bezpieczenstwa uczniow i pracownikow szkoty.

Nauczyciel lub pracownik szkoly ustala powody obecnosci osoby
postronnej w szkole.

W sytuacji niepokojacych zachowan powiadamia dyrektora, ktory
nakazuje tej osobie opuscic¢ teren placowki.

W przypadkach drastycznych dyrektor powiadamia niezwlocznie policjg,
podejmujac dziatania , majgce na celu ochrone dzieci 1 pracownikow.



ZASADY REAGOWANIA W SYTUACJI NARUSZENIA
BEZPIECZENSTWA CYFROWEGO

Wyroézniono 9 podstawowych zagrozen bezpieczenstwa cyfrowego w
srodowisku szkolnym, ktorym przypisano opracowane wedlug jednego

standardu opisu procedury reagowania.
RODZAJE ZAGROZEN:

1. DOSTEP DO TRESCI SZKODLIWYCH, NIEPOZADANYCH I
NIELEGALNYCH

Zagrozenie tatwym dostgpem do treSci szkodliwych, niedozwolonych,
nielegalnych i niebezpiecznych dla zdrowia (pornografia, treSci obrazujace
przemoc 1 promujgce dzialania szkodliwe dla zdrowia 1 zycia dzieci,
popularyzujace ideologie faszystowska 1 dzialalno$§¢ niezgodng z prawem,
nawotywanie do samookaleczen 1 samobodjstw, korzystania z narkotykow;
niebezpieczenstwo werbunku dzieci 1 mtodziezy do organizacji nielegalnych 1

terrorystycznych).

2. CYBERPRZEMOC

Zjawisko cyberprzemocy najkrécej definiuje si¢ jako przemoc z uzyciem
technologii informacyjnych i1 komunikacyjnych. Technologie te to glownie
Internet oraz telefony komorkowe. Cze$¢ definicji ogranicza stosowanie terminu
cyberbullying czy cyberprzemoc wylacznie do przemocy rowiesniczej, inne nie
stawiajg ograniczen wiekowych, niewatpliwie jednak najczesciej termindw tych
uzywa si¢ wlasnie w kontekscie przemocy wsrdéd najmtodszych. Podstawowe
formy zjawiska to negkanie, straszenie, szantaiowanie 7 uZyciem siecl,
publikowanie lub rozsylanie osmieszajgcych, kompromitujgcych informacji,
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zdjeé, filmow z uiyciem sieci oraz podszywanie si¢ w sieci pod kogos wbrew
jego woli. Do dziatan okreslanych mianem cyberprzemocy wykorzystywane sa
glownie: poczta elektroniczna, czaty, komunikatory, strony internetowe, blogi,
serwisy spotecznos$ciowe, grupy dyskusyjne, serwisy SMS i1 MMS. W
odréznieniu od ,.tradycyjnej” przemocy (ang. bullying) zjawisko cyberprzemocy
charakteryzuje wysoki poziom anonimowos$ci sprawcy. Ponadto na znaczeniu
traci klasycznie rozumiana ,sita”, mierzona cechami fizycznymi czy
spolecznymi, a atutem sprawcy staje si¢ umiejetno$¢ wykorzystywania

mozliwosci, jakie dajg media elektroniczne.

3. NARUSZENIA PRYWATNOSCI DOTYCZACE
NIEODPOWIEDNIEGO BADZ NIEZGODNEGO Z PRAWEM
WYKORZYSTANIA DANYCH OSOBOWYCH LUB WIZERUNKU
DZIECKA I PRACOWNIKA SZKOLY

Zagrozenie to polega na naruszeniu prywatnosci dziecka lub pracownika szkoty
poprzez nieodpowiednie lub niezgodne z prawem wykorzystanie danych
osobowych lub wizerunku dziecka i pracownika szkoty. Nalezy zwroci¢ uwage,
1Z podszywanie si¢ pod inng osobe, wykorzystywanie jej wizerunku lub danych
osobowych w celu wyrzadzenia jej szkody osobistej lub majatkowej jest w
$wietle polskiego prawa przestgpstwem. Najczestszymi formami wytudzenia lub
kradziezy danych jest przejecie profilu na portalu spoteczno$ciowym w celu
dyskredytacji lub naruszenia dobrego wizerunku ofiary (np. publikacja zdjec
intymnych badZz montowanych), szantazu (w celu wuzyskania korzysci
finansowych w zamian za niepublikowanie zdj¢¢ badZz tresci naruszajacych
dobry wizerunek ofiary), dokonania zakupdéw 1 innych transakcji finansowych
(np. w sklepach internetowych na koszt ofiary) lub uzyskania korzysci (np.
ustlugi premium SMS). Czesto naruszenia prywatno$ci laczy sie =z

cyberprzemoca
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4. ZAGROZENIA DLA ZDROWIA DZIECI W ZWIAZKU Z
NADMIERNYM KORZYSTANIEM Z INTERNETU

Infoholizm (siecioholizm) — nadmierne, obejmujace niekiedy niemal calg dobe
korzystanie z zasobow Internetu 1 gier komputerowych (najczesciej sieciowych)
I portali spotecznosciowych przez dzieci. Jego negatywne efekty polegaja na
pogarszaniu si¢ stanu zdrowia fizycznego (np. choroby oczu, padaczka
ekranowa, choroby krggostupa) i psychicznego (irytacja, rozdraznienie, spadek
sprawnosci psychofizycznej, a nawet depresja), zaniedbywaniu codziennych

czynnosci, oraz ostabianiu relacji rodzinnych 1 spotecznych.

5. NAWIAZYWANIE  NIEBEZPIECZNYCH KONTAKTOW W
INTERNECIE - UWODZENIE, ZAGROZENIE PEDOFILIA

Zagrozenie obejmuje kontakty osob dorostych z maloletnimi w celu
zainicjowania znajomosci prowadzacych do wyludzenia poufnych informaciji,
nawigzania kontaktow seksualnych, sklonienia dziecka do zachowan
niebezpiecznych dla jego zdrowia 1 zycia lub wytudzenia wlasnosci (np. danych,

pienigdzy, cennych przedmiotow rodzinnych).

6. SEKSTING, PROWOKACYJNE ZACHOWANIA I AKTYWNOSC
SEKSUALNA JAKO ZRODEO DOCHODU OSOB NIELETNICH

Seksting to przesylanie droga elektroniczng w formie wiadomosci MMS lub
publikowanie np. w portalach (spotecznosciowych) prywatnych tresci, gtownie

zdje¢, o kontekscie seksualnym, erotycznym 1 intymnym.

7. BEZKRYTYCZNA WIARA W TRESCI ZAMIESZCZONE W
INTERNECIE, NIEUMIEJETNOSC  ODROZNIENIA  TRESCI
PRAWDZIWYCH OD NIEPRAWDZIWYCH, SZKODLIWOSC
REKLAM
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Brak umiejetnosci odrézniania informacji prawdziwych od nieprawdziwych
publikowanych w Internecie, bezkrytyczne uznawanie za prawde tez
publikowanych w forach internetowych, kierowanie si¢ informacjami
zawartymi w reklamach. Taka postawa dzieci prowadzi¢ moze do zagrozen
zycia 1 zdrowia (np. stosowania wyniszczajacej diety, samookaleczen),
skutkowac¢ rozczarowaniami 1 porazkami zyciowymi (w efekcie korzystania z
falszywych informacji), utrudnia¢ lub uniemozliwia¢ osigganie dobrych
wynikow w edukacji (korzystanie z upraszczajacych 1 zawezajacych temat
»sc1ag” 1 ,,brykow”), a takze utrwalenia si¢ u ucznia ambiwalentnych postaw

moralnych

8. LAMANIE PRAWA AUTORSKIEGO

Ryzyko poniesienia odpowiedzialno$ci cywilnej lub karnej z tytulu naruszenia
prawa autorskiego albo negatywnych skutkéw pochopnego spehienia

nieuzasadnionych roszczen (tzw. copyright trolling)

9. ZAGROZENIA BEZPIECZENSTWA TECHNICZNEGO  SIECI,
KOMPUTEROW I ZASOBOW ONLINE

Kategoria technicznych zagrozen bezpieczenstwa cyfrowego obejmuje obecnie
szerokie spectrum problemow: (1) ataki przez wirusy, robaki 1 trojany, (2) ataki
na zasoby sieciowe (hakerstwo, spyware, crimeware, eksploit,  ataki
stownikowe 1 back door, skanowanie portow, phishing, pharming, sniffing,
spoofing, ataki Denial of service (DoS), rootkit) i ataki socjotechniczne. Na
styku z zagadnieniami technicznymi lokalizuja si¢ zagrozenia wynikajace z
nieprawidtowych 1 szkodliwych zachowan uzytkownikéw np. uzywanie tatwych

do odgadniecia haset, pozostawianie komputerow wigczonych.
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Procedura reagowania w szkole w sytuacji naruszenia bezpieczenstwa

cyfrowego.
I. Ujawnienie przypadku naruszenia bezpieczenstwa cyfrowego

Informacja o tym, ze w szkole miala miejsce naruszenia bezpieczenstwa
cyfrowego, moze pochodzi¢ z roznych zrodet. Osobag zglaszajaca fakt
przesladowania moze by¢ poszkodowany uczen, jego rodzice lub inni uczniowie
— Swiadkowie zdarzenia, nauczyciele. Niezaleznie od tego, kto zglasza

przypadek, procedura interwencyjna powinna obejmowac:
* udzielenie wsparcia ofierze przemocy;
* zabezpieczenie dowodow 1 ustalenie okoliczno$ci zdarzenia;

» wyciagnigcie konsekwencji wobec sprawcy przemocy oraz praca nad zmiang

postawy ucznia.
I1. Ustalenie okolicznosci zdarzenia

Wszystkie przypadki przemocy, a wigc takze przemocy z wykorzystaniem
medidw elektronicznych, powinny zosta¢ wtasciwie zbadane, zarejestrowane i

udokumentowane.

1. Jesli wiedzg o zajSciu posiada nauczyciel niebedacy wychowawca, powinien
przekaza¢ informacj¢ wychowawcy klasy, ktéry informuje o fakcie pedagoga

szkolnego/psychologa i dyrektora.

2. Pedagog szkolny/psycholog 1 dyrektor wspolnie z wychowawcg powinni

dokonac analizy zdarzenia i zaplanowac¢ dalsze postepowanie.
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3. Do zadan szkoly nalezy takze ustalenie okoliczno$ci zdarzenia 1

ewentualnych §wiadkow.

4. Warto zadba¢ o udzial nauczyciela informatyki w procedurze interwencyjne;j,
szczegolnie na etapie zabezpieczania dowodow 1 ustalania tozsamos$ci sprawcy

naruszenia bezpieczenstwa cyfrowego.
II1. Zabezpieczenie dowodow

1. Wszelkie dowody naruszenia bezpieczenstwa cyfrowego powinny zostaé
zabezpieczone i zarejestrowane. Nalezy zanotowac dat¢ i czas otrzymania
materialu, treS¢ wiadomosci oraz, jesli to mozliwe, dane nadawcy (nazwe
uzytkownika, adres e-mail, numer telefonu komoérkowego itp.) lub adres strony

www, na ktorej pojawily si¢ szkodliwe tresci czy profil.

2. Takie zabezpieczenie dowoddéw nie tylko ulatwi dalsze postepowanie
dostawcy ustugi (odnalezienie sprawcy, usuniecie szkodliwych tresci z serwisu),
ale roOwniez stanowi material, z ktorym powinny si¢ zapoznaé wszystkie
zaangazowane w sprawe osoby: dyrektor i pedagog szkolny/psycholog, rodzice,

a wreszcie policja, jesli doszto do ztamania prawa.

3. Na etapie zabezpieczania dowodoéw naruszenia bezpieczenstwa cyfrowego |

identyfikacji sprawcy warto korzysta¢ z pomocy nauczyciela informatyki.
IV. Identyfikacja sprawcy

Co moze poméc w identyfikacji sprawcy?

1. Swiadkowie — inni uczniowie odwiedzajacy ,.obrazliwe” strony moga
posiada¢ informacje na temat ich autora, moga tez zidentyfikowaé numer

telefonu komorkowego sprawcy, jesli nie jest on zastrzezony.
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2. Kontakt z dostawca uslugi internetowej — moze on nie tylko zablokowac
konto agresora lub usung¢ szkodliwe tresci, ale takze poda¢ dane sprawcy
naruszenia bezpieczenstwa cyfrowego. Dane takie nie moga by¢ jednak

udostgpniane osobom prywatnym. Aby je pozyskaé, konieczny jest kontakt z
policja.

3. Kontakt z operatorem sieci komorkowej w przypadku, gdy numer
telefonu sprawcy jest zastrzezony — moze on podja¢ kroki w kierunku
ustalenia sprawcy, jesli otrzyma dane o dacie i godzinie rozmowy. Rowniez w

tym przypadku operator moze udostepni¢ te dane tylko policji.

4. Gdy ustalenie sprawcy nie jest mozliwe, nalezy skontaktowac si¢ z dostawca
ustlugi w celu usuniecia z sieci kompromitujgcych lub krzywdzacych
materiatow. Do podjecia takiego dzialania zobowigzuje administratora serwisu

art. 14 Ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczna.

5. W przypadku, gdy zostalo ztamane prawo, a tozsamosci sprawcy nie udato

si¢, ustali¢ nalezy bezwzglednie skontaktowac sie z policja.
V. Dzialania wobec sprawcy naruszenia bezpieczenstwa cyfrowego.

Gdy sprawca naruszenia bezpieczenstwa cyfrowego jest znany i jest on uczniem

szkoly, pedagog szkolny/psycholog powinien podja¢ dalsze dziatania.
1. Rozmowa z uczniem-sprawcg przemocy o jego zachowaniu

* celem rozmowy powinno by¢ ustalenie okolicznos$ci zajScia, wspdlne
zastanowienie si¢ nad jego przyczynami 1 poszukanie rozwigzania sytuacji

konfliktowej;

* sprawca powinien otrzymac¢ jasny 1 zdecydowany komunikat o tym, ze

szkota nie akceptuje zadnych form przemocy;
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* nalezy omoéwi¢ z uczniem skutki jego postepowania 1 poinformowac

o konsekwencjach regulaminowych, ktore zostang wobec niego zastosowane;

 sprawca powinien zosta¢ zobowigzany do zaprzestania swojego dziatania

1 usunigcia z sieci szkodliwych materialow;

« waznym elementem rozmowy jest tez okreSlenie sposobow

zado$¢uczynienia wobec ofiary cyberprzemocy;

* jesli w zdarzeniu brata udziatl wigksza grupa ucznidw, nalezy rozmawiac€ z

kazdym z nich z osobna, zaczynajac od lidera grupy;

* nie nalezy konfrontowaé sprawcy i1 ofiary naruszenia bezpieczenstwa

cyfrowego.

2. Powiadomienie rodzicOw sprawcy 1 omowienie z nimi zachowania

dziecka:

* rodzice sprawcy powinni zosta¢ poinformowani o przebiegu zdarzenia i
zapoznani z materialem dowodowym, a takze z decyzjg w sprawie dalszego
postepowania 1 podjetych przez szkote srodkach dyscyplinarnych wobec ich

dziecka;

* w miar¢ mozliwosci nalezy stara¢ si¢ pozyska¢ rodzicéw do wspodlpracy 1

ustali¢ jej zasady;
3. Objecie sprawcy opieka psychologiczno-pedagogiczna:

e praca ze sprawcg powinna zmierza¢ w kierunku pomocy uczniowi w
zrozumieniu konsekwencji swojego zachowania, w zmianie postawy i

postepowania ucznia, W tym sposobu korzystania z nowych technologii;
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* jesli szkota posiada odpowiednie warunki, pomoc psychologiczna moze

by¢ udzielona sprawcy na terenie szkoty;

VI .Zastosowanie Srodkéw dyscyplinarnych wobec sprawcy naruszenia

bezpieczenstwa cyfrowego.
1. Nalezy pamig¢tac, iz celem sankcji wobec sprawcy jest:

e zatrzymanie przemocy 1 zapewnienie poczucia bezpieczenstwa

poszkodowanemu uczniowi;

» wzbudzenie refleksji na temat swojego zachowania, zrozumienie krzywdy,
jaka spowodowal, 1 powstrzymanie przed podobnym zachowaniem w

przysztosci;

» pokazanie spolecznosci szkolnej, ze naruszenia bezpieczenstwa cyfrowego nie
bedzie tolerowana i1 ze szkota jest w stanie efektywnie zareagowaé w tego

rodzaju sytuaciji.
2. Podejmujac decyzje o rodzaju kary, nalezy wzig¢ pod uwagg:

* rozmiar 1 rang¢ szkody — czy material zostal upubliczniony w sposob
pozwalajagcy na dotarcie do niego wielu osobom (okresla to rozmiar

upokorzenia, jakiego doznaje ofiara), czy trudno jest wycofa¢ material z sieci

itp.;

* czas trwania przeSladowania — czy bylo to dlugotrwate dziatanie, czy

pojedynczy incydent;

* $wiadomo$¢ popetnianego czynu — czy dziatanie byto zaplanowane, a sprawca
byt $wiadomy, ze wyrzadza krzywde koledze (niektore akty naruszenia

bezpieczenstwa cyfrowego popetniane sg nieSwiadomie lub z niewielka
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swiadomoscig konsekwencji), jak wiele wysitku wlozyl w ukrycie swojej

tozsamosci itp.;

* motywacj¢ sprawcy — nalezy sprawdzi¢, czy dzialanie sprawcy nie jest
dziataniem odwetowym w odpowiedzi na uprzednio dos$wiadczone

przesladowanie;

* rodzaj rozpowszechnianego materiatu.

VII .Dzialania wobec ofiary naruszenia bezpieczenstwa cyfrowego.
1. Wsparcie psychiczne

Podobnie jak w przypadku innych form przemocy, ofiara naruszenia
bezpieczenstwa cyfrowego potrzebuje pomocy i emocjonalnego wsparcia ze
strony dorostych. Musi takze wiedzieé, ze szkota podejmie odpowiednie kroki w

celu rozwigzania problemu.
2. Porada

Uczen bedacy ofiarg naruszenia bezpieczenstwa cyfrowego powinien
otrzymac¢ porade, jak ma si¢ zachowaé, aby zapewni¢ sobie poczucie

bezpieczenstwa 1 nie doprowadzi¢ do eskalacji przesladowania.
3. Monitoring

* Po =zakoficzeniu interwencji warto monitorowa¢ sytuacj¢ ucznia
sprawdzajac, czy nie sg wobec niego podejmowane dalsze dziatania

przemocowe badz odwetowe ze strony sprawcy.
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* Rodzice dziecka bedacego ofiarg naruszenia bezpieczenstwa cyfrowego
powinni by¢ poinformowani o problemie i otrzymaé wsparcie i pomoc ze
strony szkoly. W rozmowie z nimi pedagog/psycholog lub wychowawca
przedstawiajg kroki, jakie zostaty podjete w celu wyjasnienia zaj$cia oraz
zapewnienia bezpieczenstwa poszkodowanemu uczniowi, a takze, jesli to

wskazane, zaproponowa¢ rodzicom i dziecku pomoc specjalisty.

VIII. Ochrona swiadkow zglaszajacych zdarzenie

Jak zachowa¢ si¢ wobec Swiadka zglaszajacego naruszenia bezpieczenstwa

cyfrowego?

1. Powiedz, ze dobrze zrobil, zgtaszajac fakt przemocy.
2. Powiedz, ze wymagato to od niego wiele odwagi.

3. Zapewnij 0 swojej dyskrecji.

4. Nie ujawniaj jego danych, jesli nie jest to konieczne (np. gdy sprawa zostala

zgtoszona na policje).

5. Pod Zadnym pozorem nie konfrontuj go ze sprawca.

6. Zadbaj o jego bezpieczenstwo, nie upubliczniajgc jego udziatu w sprawie
IX. Sporzadzenie dokumentacji z zajscia

1. Pedagog szkolny/psycholog zobowigzany jest do sporzadzenia notatki

stuzbowe;.

2. Jesli rozmowa przebiegala w obecnosci swiadka (np. wychowawcy),

powinien on podpisa¢ notatke po jej sporzadzeniu.
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3. Jesli zostaty zabezpieczone dowody cyberprzemocy, nalezy je réwniez

wlaczy¢ do dokumentacji pedagogicznej (wydruki, opis itp.).

X. Wspolpraca szkoly z policjg i sgdem rodzinnym

Wigkszos¢ przypadkow cyberprzemocy nie wymaga powiadamiania sadu
rodzinnego czy policji 1 powinna by¢ rozwigzywana przy uzyciu dostgpnych
szkole srodkoéw wychowawczych. Istniejg jednak sytuacje, gdy konieczne staje

si¢ zgloszenie sprawy do sagdu rodzinnego, a mianowicie:

1) jesli rodzice sprawcy naruszenia bezpieczenstwa cyfrowego odmawiajg
wspolpracy lub nie stawiajg si¢ do szkoly, a wuczen nie =zaniechat
dotychczasowego postgpowania, dyrektor szkoly powinien pisemnie
powiadomi¢ o zaistniatej sytuacji sad rodzinny, szczegolnie jesli do szkoty

naplywaja informacje o innych przejawach demoralizacji dziecka;

2) gdy szkota wykorzysta wszystkie dostepne jej srodki wychowawcze
(rozmowa z rodzicami, konsekwencje regulaminowe wobec ucznia, spotkania
z pedagogiem/psychologiem itp.), a ich zastosowanie nie przynosi pozadanych
rezultatéw, dyrektor powinien zwréci¢ si¢ do sagdu rodzinnego z wnioskiem o
podjecie odpowiednich srodkoéw wynikajacych z Ustawy o postepowaniu z

nieletnimi.

W ramach ogolnej wspotpracy szkoty z policja mogg by¢ organizowane:

* spotkania pedagogow szkolnych, nauczycieli, dyrektora szkoty z zaproszonymi
specjalistami ds. nieletnich dotyczace zagrozen naruszenia bezpieczenstwa

cyfrowego w srodowisku lokalnym:;
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* spotkania miodziezy szkolnej z udzialem policjantéw m.in. na temat
odpowiedzialno$ci nieletnich za popelniane czyny karalne, na temat zasad
bezpieczenstwa oraz sposobow unikania zagrozen zwigzanych z naruszenia

bezpieczenstwa cyfrowego ;
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